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INTRODUCCION

En atencién a los deberes a que se refiere la LGPDPPSO, el presente documento, es aplicable
para todas las unidades administrativas del Municipio de Garcia, Nuevo Leodn, que, en ejercicio
de sus atribuciones y funciones, administren sistemas completos, o el tramo de informacién que
le corresponda.

Asi mismo, seran aplicables al tratamiento de datos personales que obren en soportes fisicos
y/o electrénicos, con independencia de la forma o modalidad de su creacion, procesamiento,
almacenamiento y organizacién. Los datos personales podran ser expresados en forma
numérica, alfabética, alfanumérica, fotografica, acustica o en cualquier otro formato.

Todos los servidores publicos que tengan acceso a los datos personales, estan obligados a
conocer y aplicar las medidas de seguridad propias de cada departamento en el que se
concentren los datos y es aplicable en todas y cada una de las fases del tratamiento de los
datos personales, iniciando desde la obtencion de los mismos y finalizando con su eliminacion.
Cabe mencionar que, la obligacion de confidencialidad, debe subsistir ain después de que los
involucrados hayan finalizado su participacién en el tratamiento de los datos personales porque
hayan cambiado de funciones y aun cuando la relacién laboral con la Dependencia haya
concluido.

EL INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO:

En el presente documento, se establecié un inventario de datos personales y de los sistemas
tratados por las unidades administrativas del Municipio Garcia, Nuevo Leén, que, en ejercicio
de sus atribuciones y funciones, administren sistemas completos, o el tramo de informacion que
le corresponda que se encuentran en medios de almacenamiento fisicos, asi como electrénicos
los cuales fueron elaborados con el Formato de inventario de datos personales proporcionado
por la Comisién de Transparencia y Acceso a la Informacién, ahora Instituto de Transparencia,
Acceso a la Informacién y Proteccidn de Datos Personales, los cuales pueden ser consultados
en el siguiente link:
https://drive.google.com/drive/folders/1caSZpzxJmBATwIAeFprfrinHDJogGTFG?usp=drive_lin
k

FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES

De conformidad con el articulo 3, fraccién XXIIl de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del estado de Nuevo Ledn, los servidores publicos que traten
datos personales en el ejercicio de sus funciones y de las atribuciones de la Unidad
Administrativa a la que se encuentran adscritos observaran, al menos, las medidas de seguridad
técnicas siguientes:

1. Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos,
sea por usuarios identificados y autorizados;
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2. Generar un esquema de privilegios para que el usuario lleve a cabo las activi&a#d%?é’ue
requiere con motivo de sus funciones;

3. Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y

4. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales;

Ademas, los servidores publicos del Municipio de Garcia, Nuevo Ledn, al tratar los datos
personales, observaran las siguientes funciones y obligaciones:

» Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

» Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

» Llevar un registro de los servidores publicos que accedan a los datos personales y llevar
a cabo las acciones necesarias para que sea necesaria la autenticacion de los usuarios.

» Mantener actualizada la relaciéon de usuarios que traten datos personales.

» En caso de que se presente algln incidente de vulneraciéon de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar dicho incidente
a la Unidad de Transparencia del Municipio de Garcia.

OBLIGACIONES:

» Llevar a cabo permanentemente las medidas de seguridad de caracter administrativo,
fisico y técnico necesarias para la proteccion de los datos personales, evitando dafio,
pérdida, alteracién, destruccién o uso, acceso o tratamiento no autorizado, asi como
garantizando la confidencialidad, integridad y disponibilidad de los mismos.

»  Atender los mecanismos para asegurar que los datos personales a los que tengan
acceso en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

MEDIDAS SE SEGURIDAD IMPLEMENTADAS EN EL SISTEMA MUNICIPAL PARA EL
DESARROLLO INTEGRAL DE LA FAMILIA

ADMINISTRATIVAS
= Las politicas y programas de proteccion de datos personales.
= El personal que tarte datos personales, acudira a las capacitaciones que brinde la

Secretaria de la Contraloria y Transparencia Municipal de Garcia, Nuevo Leo6n en
Materia de Datos Personales, asi como las que imparta el Organo Garante.

Av. Heberto Castillo #200, Col. Paseo de las Minas, Garcia, N.L.,
C.P.66000 Tel.81-81-24-88-00

www.garcia.gob.mx




Carcio oa

SOMOS FAMILIA | 2021-2024 S

FISICAS

L0

L

¥
~

¥

(“L‘Enu»\. (Yo

El Oficial de Proteccion de Datos Personales, a través de la Direccion de Seguridad y
Proteccion Civil, salvaguarda la integridad y seguridad de las personas, bienes, activos e
instalaciones del Municipio y unidades Administrativas”, mediante procedimientos y
mecanismos institucionales de identificacion y prevencion de riesgos de seguridad, como son:

a) Prevenir el acceso no autorizado al perimetro de la Dependencias Municipales sus
instalaciones fisicas, areas criticas, recursos e informacion.

Para lo anterior, se cuenta con personal de Seguridad Publica del municipio, que tiene por
objeto la vigilancia, proteccion a instalaciones, bienes y personas en los inmuebles que ocupa
la Dependencia. Tiene capacidad de respuesta inmediata y se ejecutan medidas de prevencion,
contencién, neutralizacién y mitigacién de los efectos adversos en el interior y periferia de los
inmuebles, es decir, resguardan las instalaciones fisicas, areas criticas, recursos e informacién
las 24 horas, los 365 dias del afio, mediante control de recepcién, vigilancia en sétanos, control
en estacionamientos y vigilancia periférica.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
Dependencias Municipales, recursos e informacion.

Se cuenta con normas, procedimientos y medidas de seguridad contemplados en el Programa
Interno de Proteccién Civil que contienen el disefio y establecimiento de lineamientos de
salvaguarda aplicables al interior de los inmuebles, considerando sus caracteristicas y tipo de
actividad o servicio prestado, con el propésito de reducir al minimo la incidencia de riesgos
como: Protocolo de acceso a las areas estratégicas, protocolo ante sabotaje, protocolo socio
organizativos (manifestaciones), protocolo de amenazas de bomba, protocolo de sismos y
protocolo de incendio.

c) Proteger los recursos maviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la Institucion.

En el Municipio de Garcia, Nuevo Ledn se cuentan con acciones y mecanismos que permiten
proteger e identificar los equipos madviles y portatiles; mobiliario, documentos y materiales
mediante controles de entrada y salida, como son: control en el uso de aparatos eléctricos y
electronicos, control en el ingreso y egreso de aparatos, equipos, mobiliario, documentos y
materiales mediante pase de salida autorizado.

¢) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.
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Los equipos de codmputo de escritorio y portatiles que se encuentran asignados a los servidores
publicos y departamentos para el cumplimiento de sus funciones, asi como los equipos
destinados al procesamiento, almacenamiento, transmisién y respaldo de la informacion
relacionada a los Sistemas de Informacion institucionales, cuentan con un programa de
mantenimiento periddico en el que se ejecutan acciones preventivas y en su caso, correctivas
respaldadas con personal especializado, con lo que se promueve un mantenimiento eficaz,
disponibilidad de equipos y la informacién que hospedan. Ademas, hay que asegurar que se
realicen respaldos periodicos de la informacion relacionada con las funciones institucionales
gue lleva a cargo mantener la informacion, en términos de lo dispuesto por las disposiciones
juridicas vigentes, durante el periodo que tenga el resguardo de éste.

TECNICAS
Se consideran aquellas medidas de seguridad aplicables para los sistemas de tratamiento de
datos en soporte electronico que alberga la Institucion. (hardware y software)

a) Para prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados.

El acceso a las bases de datos de ambientes productivos es exclusivo para el personal adscrito
de cada departamento.

Las funciones del usuario de los sistemas de informacién institucionales son definidas por las
areas responsables de los procesos respectivos, quienes son también los responsables de
validar que tal perfil de usuario se apegue a los requerimientos funcionales.

b) Para revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware

Ademas, se realiza una validacion de los respaldos realizados de forma semanal. Esto realizado
por cada encargado de departamento.

ANALISIS DE RIESGO

La seguridad de los datos personales que se tratan en el Municipio de Garcia, Nuevo Leén, y
en sus unidades administrativas demanda conocer y entender los riesgos a los que se
encuentran expuestos en los distintos procesos que realizan las unidades administrativas, lo
gue permitiria afrontarlos de manera adecuada y oportuna.

El proceso de analisis de riesgos considera la evaluaciéon cuantitativa y cualitativa sobre la
posibilidad de que un activo de informacién pueda sufrir perdida o dafio, por eso se realizo la
identificacion y valoracién del riesgo en cada proceso en que se tratan datos personales por las
unidades administrativas.
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IDENTIFICACION RIESGO VULNERABILIDAD NIVEL DE RIESGO
Personal del Negligencia laboral | Errores de captura bajo
Municipio de de informacién
Garcia, Nuevo Ledn
Personal del Uso no apropiado Falta de politicas bajo
Municipio de del equipo de acerca del uso del
Garcia, Nuevo Ledn | trabgjo equipo de frabagjo
Personal del Robo de Falta de supervision | bajo

Municipio de
Garcia, Nuevo Ledn

informacion,
soportes, fisicos o
electronicos

al trabajo que
realiza el personal

IDENTIFICACION RIESGO VULNERABILIDAD NIVEL DE RIESGO
Software Errorenla Carencia o falta de | bajo
operacién de la pruebas al software
aplicaciéon y su configuracioén
IDENTIFICACION RIESGO VULNERABILIDAD NIVEL DE RIESGO
Hardware Falla en los equipos mantenimiento bajo
de computo insuficiente
Hardware Equipos de coémputo Falta de presupuesto bajo
en mal estado para NUevos equipos
Hardware Polvo, aguag, Los aparatos bajo
congelamiento, electrénicos se
contaminacion pueden danar
Hardware Perdida de suministro Susceptibilidad a los bajo
eléctrico cambios de voltaje
Hardware Fenédmenos Susceptibilidad a las bajo
meteoroldgicos variaciones de
ambiente
Hardware Robo de informacién Falta de cuidado de bajo

y/o soportes
electrénicos

la destruccién de
soportes electronicos
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IDENTIFICACION RIESGO VULNERABILIDAD NIVEL DE RIESGO
Institucional Abuso de Falta de asignacién | bajo
derechos, por parte de
de los usuarios responsabilidades
respecto ala
seguridad de la
informacion
Institucional Incumplimiento con Falta de procesos bajo
la Ley de para el fratamiento
Proteccién de de datos
Datos Personales personales
en Posesién de los
Sujetos Obligados
del Estado de
Nuevo Ledn
Institucional Empleado Falta o medio
negligente insuficiencias de
condiciones
relacionadas ala
proteccion de
datos en contrato
de empleados

ANALISIS DE BRECHA

Se cred un cuestionario denominado “medidas de seguridad existentes vs medidas de seguridad
faltantes, dicho cuestionario fue realizado al personal del Municipio de Garcia, Nuevo Ledn, para

determinar el nivel de desempefio real por parte de los servidores publicos

MEDIDAS DE SEGURIDAD EXISTENTES VS MEDIDAS DE SEGURIDAD FALTANTES

e MEDIDAS DE SEGURIDAD BASADAS EN LA CULTURA PERSONAL

1. ¢Tienes habitos de cierre y resguardo de la informacion que vas generando?

Sl

NO

N/A

COMENTARIOS
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2. ¢Revisas y eliminas o retiras la informacion de la impresora, escaner? copiadora
después de utilizarla?
Sl NO N/A COMENTARIOS

3. ¢Borras la informacién de manera segura?

Sl NO N/A COMENTARIOS

4. ¢Cuentas con formas de destruccion segura de documentos?

SI NO N/A COMENTARIOS

5. ¢Cuentas con eliminacion segura de informacion de equipos de cémputo medios de
almacenamiento electronico?

SI NO N/A COMENTARIOS

6. ¢fijas periodos de retencién y destruccion de informacion?

Sl NO N/A COMENTARIOS
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7. ¢lInformas a tus subordinados sobre sus deberes minimos de seguridad y proteccién de
datos personales?

Sl NO N/A COMENTARIOS
8. ¢Difundes noticias sobre temas de seguridad?
Sl NO N/A COMENTARIOS

e MEDIDAS DE SEGURIDAD EN ENTRONO FiSICO Y TRABAJO.

1. ¢Tienes medidas de seguridad para acceder al entorno de trabajo fisico?

SI NO N/A COMENTARIOS

2. ¢Mantienes registros del personal con acceso al entorno de trabajo?
Sl NO N/A COMENTARIOS

3. ¢Tienes medidas de seguridad para evitar el robo?

Sl NO N/A COMENTARIOS

4. ¢Cuentas con cerraduras y candados?

Sl NO N/A COMENTARIOS
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5. ¢Cuidas el movimiento de informacién en entornos de trabajo fisico?

SI

NO

N/A

COMENTARIOS

6. ¢Se debe contar con la aprobacion de salida de documentos, equipo de cémputo y/o

medios de almacenamiento electrénico?

Sl

NO

N/A

COMENTARIOS

7. ¢Mantienes en movimiento solo copias de la informacién, no el elemento original?

Sl NO N/A COMENTARIOS
8. ¢Usas mensajeria certificada?
Sl NO N/A COMENTARIOS

9. ¢Ddnde se encuentra el resguardo de las bases de datos personales en fisico cuentan

con llave?

SI

NO

N/A

COMENTARIOS

10. ¢ Si cuentas con oficina propia, Cierras con Llave al salir?

Sl NO N/A COMENTARIOS
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11. ;Tienes medidas de seguridad para acceder al entorno de trabajo digital?
Sl NO N/A COMENTARIOS

12. ¢ Bloqueas o cierras sesion cuando no usas la computadora?

SI NO N/A COMENTARIOS

13. ¢ Administras usuarios y accesos?

Sl NO N/A COMENTARIOS

14. ¢ Revisas la configuracion de seguridad del equipo de coOmputo?

SI NO N/A COMENTARIOS

15. ¢ Tienes medidas de seguridad para navegar en entornos digitales?
Si NO N/A COMENTARIOS

16. ¢ Usas conexiones seguras?

Sl NO N/A COMENTARIOS

PLAN DE TRABAJO

El Municipio de Garcia, Nuevo Leén, impulsaremos a que cada uno de los servidores
publicos adscritos a esta dependencia tome cursos de datos personales, cuiden sus equipos
de computo, y la informacion que recaban.

Asi mismo se cred este formato para que cada direccion plante sus propuestas para las
medidas de seguridad que desean implementar.
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MEDIDA DE RESPONSABLE DESCRIPCION FECHA DE FECHA FINAL
SEGURIDAD A (indicar (Indicar las INICIO (Indicar la fecha
IMPLEMENTAR | responsable de | tareas que se (Indicar la fecha | en que se
realizar la realizardnenla | €N quese terminarad la
actividad) actividad) iniciara la actividad)
actividad)

MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD.

En el presente documento de seguridad para la proteccion de datos personales, se detallan
las acciones que establecen el mantenimiento de las medidas de seguridad en las cuales
de manera general se destaca que el objeto de las mismas es la proteccion de los datos
personales.

Para ello, con la finalidad de mantener un monitoreo y revision de las medidas de seguridad,
se llevaran a cabo de manera permanente las acciones siguientes:

1. La Unidad de Transparencia llevara un monitoreo del cumplimiento por parte de los
servidores publicos que intervengan en las actividades detalladas en el Plan de Trabajo
del presente documento.

2. Se mantendra actualizado el inventario de datos personales y de los sistemas de
tratamiento de los mismos.

3. Sellevaran a cabo diversas medidas de seguridad fisicas para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento

PROGRAMA DE CAPACITACIONES

El Municipio de Garcia, Nuevo Ledn en Coordinacién con la Secretaria de la Contraloria y
Transparencia Municipal de Garcia, Nuevo Ledn ha invitado al personal de nuevo ingreso y
personal activo a tomar las capacitaciones que brinda el Organo Garante.

Asi mismo el personal ha tomado las siguientes capacitaciones:

1. Generalidades de la Ley de Proteccion de Datos en Posesion de Sujetos Obligados
del Estado de Nuevo Leo6n

2. Generalidades de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Nuevo Leodn

3. Generalidades de la Ley de Proteccién de Datos en Posesion de Sujetos Obligados
del Estado de Nuevo Ledn

4. Taller de Cumplimiento del Principio de Informacion en materia de Datos Personales
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Obteniendo los conocimientos de los aspectos fundamentales de la Ley, con la finalidad de
garantizar el derecho a la proteccién de los mismos.

En este sentido, se busca continuar con la promocién de la capacitacion en la materia, a través
de los cursos citados e incluir con el apoyo del Organo Garante, para poder ampliar los
conocimientos adquiridos por los servidores publicos.

Lic. Gustavo Alberto
Guerrero Tamayo
Secretario de la Contraloria y
Transparencia Municipal y
Presidente del Comité de
Transparencia del Municipio de
Garcia, Nuevo Leén

Lic. Ana Maria Patricia
Rosales Robles
Directora de Transparencia de la
Secretaria de la Contraloria 'y
Transparencia Municipal y Secretaria ’;%‘ —
Técnica del Comité de Transparencia ]
del Municipio de Garcia, Nuevo Leon

Lic. Severa Cantu Villarreal
Secretaria de Participacion /
Ciudadana y Vocal del Comité de s T

Transparencia del Municipio de
Garcia, Nuevo Leon

Lic. Ramon Ernesto Rodriguez \ .

Briones Secretario Ejecutivo de la

Presidencia, Municipio de Garcia,
Nuevo Leén y

Vocal del Comité de Transparencia // B

del Municipio de Garcia, Nuevo Leén
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